E KerioConnect

Kerio

=) Kerio Connect 8.3.0:
novita

-
\

P Impostazioni account

Account di posta elettronica
E possibile aggiungere o rimuovere un account o selezionare un account e modificarne le i

Posta elettronica | File di dati | Feed RSS | Elenchi SharePoint | Calendari Internet | Calendari p

i Nuovo.. 3 Correagi.. ¥3F Cambia.. @ Imposta come predefinito X Rimuovi

Nome Tipo
Q sandro@naonis.com - Kerio Connect (KOC Offline Edition) MAPI (invia da questo acc
info@naonis.com - Kerio Connect (KOC Offline Edition) MAPI
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Kerio
Connect

Novita in Kerio Connect 8.3.0 (1122

059 |-
Home
o

Nuovo messaggio Nuovi
di posta elettronica elementi ~
Nuovo

Supporto per account “koff” multipli
nello stesso profilo di Outlook
2010/2013

Invia/Ricevi

Cartella
#Ignora
%= Pulisci ~

& Posta indesid. ~

Visualizza

x 3 Spam

Non Spam
Elimina
) Fuori sede

Elimina Kerio Connect 1

Kerio Connect

Pos

2 q

Rispondi Rispol

atut

Trascinare qui le Cartelle preferite, €

4 Sandro Orefice

@ Posta in arrivo
[2 Bozze

[_@ Posta inviata
&) Posta eliminata

E;O Cartelle ricerche
[fy) Feed RsS

@ Posta in uscita
l.ta Posta indesiderata

Nella schermata accanto due diversi
account “"koff” all’'interno dello stesso

profilo di Outlook 2010. e s
I:O Cartelle ricerche

4 NAONIS.COM sas
Posta in arrivo
@ Bozze

Posta inviata
(5 Posta eliminata

E}: Cartelle ricerche
[[3) Posta in uscita
L@ Posta indesiderata

’ ] Posta elettronica

Contatti
) i

bl O3 (a -

lCerca in Posta in arrivo (CTRL+E)

2|

Disponi per: Data

Piu recente all'inizio

v A

4 Oggi

|4 Kerio Outlook Connector
Sincronizzazione iniziale

17.18
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Kerio
Connect

Novita in Kerio Connect 8.3.0 2122

In fase di composizione di un huovo messaggio e possibile scegliere con
quale account inviare: I'account koff predefinito o un altro account koff.

EXIN™ B A

Senza nome
m Messaggio Inserisci Opzioni Formato testo Revisione
= 4 Taglia a v - 1= a |
& Tad v 11 A A |z iz _LL
53 Copia
Incolla 2 by . / = = = | &E3E | R
- 7 Copia formato C 8 A - - = =
Appunti P Testo base
Da ~ info@naonis.com - Kerio Connect (KOC Offline Edition)
T |
— Kerio Connect (KOC Offiine Edition)
Invia

info@naonis.com - Kerio Connect (KOC Offline Edition)

Altro indirizzo di posta elettronica...
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Novita in Kerio Connect 8.3.0 (3122

Invio di messaggi firmati e cifrati da Kerio Connect Client

Kerio| ¢ Equilbrio tra semplicita e sicurezza.
Connect

« I certificati sono memorizzati sul server. In questo modo |'utente puo
disporre del proprio certificato da qualunque luogo si connetta: e sufficiente un
normale browser per aprire il Kerio Connect client.

« L'unico passaggio richiesto all’'utente e I'importazione del proprio
certificato nel Kerio Connect Client.

« Per una maggiore sicurezza i certificati sono memorizzati nel Kerio Connect in
modo cifrato con una password. La password pu0 essere la stessa
dell’account o puo essere una password diversa (consigliato).

« Per poter utilizzare un certificato, il certificato “root” della CA (Certificate
Authority) deve essere importato nel server, diversamente il certificato non
sara considerato valido e quindi non potra essere utilizzato per firmare o
cifrare dei messaggi.

« E’ fondamentale che |'utente conservi una copia del certificato in un luogo
sicuro.
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Novita in Kerio Connect 8.3.0 @422

http://www.comodo.com/home/email-security/free-email-certificate.php

Kerio
Connect
: ' COMODO S
Creating Trust Online® AboutUs | Resources | Newsroom | Careers | ContactUs | Support | Login | w37
Products Home & Home Office E-Commerce Business & Enterprise Partners Social Media

Home & Home Office » Email Security » Free Email Certificate

: Free Secure Email Certificate int View
> Internet Security Software © PrntView Own a website?

Email Certificate (S/MIME) protects your emails with encrypting and digitally signing. Get Comodo SSL to protect
your customers from identity
theft now. Issue within

v Email Security & Messaging Want to keep your messages secure and private? T
Start protecting your digital communications with Comodo secure certificate

> PC Support & Maintenance

» Free Email Certificate
Want a virus-free PC?

Comodo Firewall detects
and destroys unwanted PC
invaders. Arm your PC Now!

Comodo Internet
Security Pro 6

Free Email Certificate P Clozi Matware

v Digital signature ensures confidentiality

v Secure message encryption

v Protection against identity theft

v Integrates with Microsoft® Office and major applications

v Trusted by popular email clients

Sign up now!

v Firewall Protection

v Defence+ Host
Intrusion Protection

S
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Novita in Kerio Connect 8.3.0 (5122

Nella procedura di richiesta del certificato € fondamentale indicare
I'indirizzo email che si desidera certificare.

COMODO

Creating Trust Online

Secure Email Certificates

Step 1: Provide details
for your certificate

Application for Secure Email Certificate X

Your Details Step 2: Coll d
. tep 2: Collect an
First Name | install your certificate
Last Name |
Email Address
Country ftaly il

Private Key Options
Key Size (bits): IAlta efficacia vI

Note: Backup your private key! We do not get a copy of your private key at any time so, after
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Novita in Kerio Connect 8.3.0 22

ECCO il messaggio Your certificate is ready 4 Rispondi €& Rispondi a tutti Ulteriori dettagli v
inviato da COMODO con  for collection!
Kerio il link al certificato da Certificate Customer Services 16:54
Connect - P Sandro Orefice
) Scaricare.
-

COMODO Tel Sales : +1!

Fax Sales : +1.,

Your Comodo FREE |
Personal Email Certificate 8
Is how ready for collection! ;' ~_

Dear Sandro Orefice,
How to encry

Congratulations - your Comodo FREE Personal Secure Email Certificate is now Step 1
ready for collection! You are almost able to send secure emaill Create e e

Simply click on the hutton below to collect your cerificate.

Click & Install Comodo Email Certificate
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Kerio
Connect

Novita in Kerio Connect 8.3.0 (7122
. foozioni X
In questo esempio il =

certificato e stato aperto e U E] {z,'{r] % Té—é! 9% @ 2

i m po rtat o i n Fi refOX . D a q u i i Generale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate
pu O essere es pPoO rtato per Generale I Condivisione dati I Rete I Aggiornamenti  Certificati |

po rtarlo in Kerio Connect Quando un sito web richiede il certificato personale:

Client. " Selezionane uno automaticamente  {* Chiedi ogni volta

Mostra certificati' Verifica | Dispositivi di sicurezza

") Gestione certificati 10| x|

Certificati personali | persone | Server | Autorita | Altro |

Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestano la propria identita:

MNome certificato I Dispositivo di sicurezza | Mumero seriale I Scade il IEI
(= COMODO Ca Limited

IDdi a COMODO ... Disp. disicurezza software 00:D4:7B:41:1C:6D:F8... 26/

OK I Annulla I ? |

Visualizza... Salva... Salva tutto... Importa... Elimina...
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Novita in Kerio Connect 8.3.0 5122

Apriamo Kerio Connect Client, Impostazioni, Secure Messages (questa
schermata e relativa alla “beta 4", la versione finale avra menu e finestre
Kerio | Jocalizzate in lingua italiana).

Kerio Connect E E

IMPOSTAZIONI
Initialize Certificates Store

3 Email

< et To use encryption, you must initialize your certificate store and need certificate, Store has to be
£} Delega protected by password.

3 Filtri

© Use the same password as for Kerio Connect client

3 Lingua e ora (© Create unique secure Messages password {more secure)

3 Promemotia

3 La mia quota

{3 Cartelle da sincronizzare

3 Modifica password

€ Secure M [ e di
ecure Messages ” Suggenmento e d|

usare una password
dedicata per i certificati.

3 Mobile Devices
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Novita in Kerio Connect 8.3.0 (9122

Kerio Connect

IMPOSTAZIONI

Certificates
3 Email

3 Fuori sede
£} Delega

3 Filtri
3 Lingua e ora

Mo certificate is imported

‘ Import ‘

Importiamo il nostro

Mail settings certirficato.
() Display decrypted messages directly

{3 Promemoria

AR (0 Sign all outgoing messages

{3 Cartelle da sincronizzare

3 Modifica password Certificate store protection

£} Secure Messages @ Use the same password as for Kerio Connect client

3} Mobile Devices () Use unique Secure Messages password {more secure)
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Novita in Kerio Connect 8.3.0 (10122

Kerio Connect

Kerio
Connect

IMPOSTAZIONI
Certificates

3 Email
3 Fuori sede
3 Delega

3 Filtri
£ Lingua e ora

Mo certificate is imported

‘ Import ’

Mail settings

£} Promemoria

() Display decrypted messag

3 La mia quota Import certificate

() Sign all outgoing message
{3 Cartelle da sincronizzare

3 Modifica password

Certificate store protect Personal certificate: [comodo personal.pl2 ] Browse...

© Use the same password as Passphrase: [oooooooo ]

L} Secure Messages
{3 Mobile Devices

© Use unique Secure Messag The certificate has to be a .p12 or .pfxfile.

Scegliamo il file con il
certificato, deve essere in

formato p12 o pfx
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Novita in Kerio Connect 8.3.0 (11122

Kerio Connect E E

Kerio
Connect IMPOSTAZIONI

Certificates x

3 Email
3 Fuori sede
— <sandro@naonis.com > —
3 Delega (':/%7//{‘ Issued by: COMODO Client Authentication and Secure Email CA -
- St | Malid to: 25/03/2015
RH Filri 12 The certificate is valid.

£} Lingua e ora

3 Promemoria

Import ’

Ecco il certificato
Mail settings importato e riconosciuto
(U Display decrypted messages directly come va I |d0 Ora
() Sign all i . .
el s possiamo utilizzarlo.

3 La mia quota
{3 Cartelle da sincronizzare

3 Modifica password

€3 Secure Messages

3 Mobile Devices
Certificate store protection

@ Use the same password as for Kerio Connect client

© Use unique Secure Messages password (more secure)

| 2=
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Novita in Kerio Connect 8.3.0 (12122
PED -

A [ sos@naonis.it

Kerio
Connect Ce: [
[

Messaggio firmato

Subject: \ Messaggio firmato

@ & ¢

B |/ U A A" & =

Questo & un messaggio firmato|

000 || Messaggio firmato — Entrata
LS LS8 L2

77 Sandro ) o AddTrust External CA Root
A: Sandro Orefice <sos@naonis.it> t [5] UTN-USERFirst-Client Authenticati d Email
Messaggio firmato i irst-Clien uthentication an mail

] COMODO Client Authentication and Secure Email CA

Sicurezza: % Firmato (sandro@naonis.com)
L sandro@naonis.com L

7

Questo & un irmato
: sandro@naonis.com
Cortifiecte
onadond Emesso da: COMODO Client Authentication and Secure Email
Scade: giovedi 26 marzo 2015 00:59:59 Ora standard
dell'Europa centrale
@ |l certificato & valido

» Dettagli

® Lok ]

Y
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Novita in Kerio Connect 8.3.0 (13122

Il messaggio ricevuto da

e firmato
Kerio
Connect

. J —

(€ | @ hitps:/flocalhostwebmailindex2 himl#mai 77 v &|[B- cooge

Kerio Connect

N = =
l Ulteriori dettagli v [} prova [ <& Rispondi a tutti H Ulteriori dettalli v

M Posta in arrivo

2 Posta inviata

\/ ¢ B4 Bozze

[} “ Spam

T

Sandro Orefice - NAONIS.COM sas 15:13
Sandro Orefice - NAONIS.COM sas 15:13 ) i
P Sandro Orefice
! & Spam prova 7.9kB
0
) W Cestino
Sandro Orefice o .
4 CARTELLE * NAONIS/COM sas Certificate details
Feed RSS www.naonis.it - kerioconnect.it - ki
Newsfeed Seguici su Twitter http://twitter.co

S Al <empty>
((.,%(//( Issued by: COMODO Client Authentication

VW ot @ and Secure Email CA
1 €2 The certificate is valid.

Issued for sos@naonis.it
27/03/2014
28/03/2015

a3 3b bb 40 00 63 ¢8 96 f7 c0 9125 2d 6d db

f4

Yalid from

Valid to

Serial number

| —

samepage
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Novita in Kerio Connect 8.3.0 (14122

Il destinatario e ha un
certificato valido sul server locale

Kerio ) Kerio Connect client - Mozilla Firefox
Connect File Modifica Visualizza Cronologia  Segnalibs
.
[ Kerio Connect client
K(: @ https:{/localhost/webmailfindex2. html#mai - I Iv Google pl 3
—-
A Y\” \7 ‘/‘\ .
O 4 K rio Connect
N \.v/ y
A 4

'osta in arrivo

Posta inviata

Kerio Connect
Client

connesso in
ht‘tps invio di un messaggio firmato e cifrato

Il messaggio e
firmato e

cifrato
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Novita in Kerio Connect 8.3.0 (15122

Come appare il messaggio inviato...

Kerio
Connect
Sandro v
messaggio firmato e cifrato ‘ 4 Rispondi a tutti \ Ulteriori dettagli v
Sandro <sandro@naonis.com > & 0
445 sos@naonis.it
Data: 28/03/2014 15:23
Message is encrypted
This message is encrypted.
N —
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Novita in Kerio Connect 8.3.0 (16122

Il destinatario NON

ha un certificato sul server locale

Kerio

Connect
; 4 l Salva

A \ J Pl robbast@naonis.it

[Cien

Subject: | prova

prova
Encrypted message cannot be sent

A walid certificate of the following recipients is missing:
<robbast@naonis.it>

You can solve it by removing recipients without valid certificate, adding

certificate to recipients or send message unencrypted.
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Novita in Kerio Connect 8.3.0 (17122
Q utenti 8 Utenti

o :
& Gruppi Dominio: l@ nacnis. com 24l

COI:( neélc‘: 3 e Nome utente Nome completo Descrizione Criterio di accesso
\ J ox Maiing list 2 cdesie hdenimickat E— —
Modifica utente 21

/:‘ Risorse Generale ” Indirizzi email | Contact " Inoltro " Gruppi ” Diritti " Quota " Messaggi |

T;‘ ;7 | ~—Personal
’ 4 Le in formaZioni First name: tSandro j Middle name: : 1
Last name:  Orefice Prefix:
dell’'utente possono |
_ : Phone: | 0434536245 | Suffix: | |
essere inserite nella — Mobie: | |
Kerio Administration _w_ S
—Work
Office: \ 1 Job title: I
Department: \ 1
Company location: \NAONIS.COM sasI ll' [ Change ]
| dati dell’Azienda

pOSsSoONo essere [
scelti tra quelli
inseriti.

OK ] | Annulla
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Novita in Kerio Connect 8.3.0 (15122

(55 servid :#1® Company Locations
Kerio =1 (@ Domini ,
Connect D Mame « Company Street City ZIP Countr’
\. J ’1 Server SMTP QP NAONIS.CO... MNAONIS.COMsas Via Carnaro, 9 Pordenone 33170 Italy

& Messaggistica immediata

£ Archiviazione e backup
J.Lu :—gg Recapito

Edit Company Location (2 ][]

Ecco dove inserire le e NAONIS COM z25 |

i n fo r m a Z i O n i Company: l NAONIS,COM sas

deII ; Az|en da oni di amministrazione Street: City: Pordenone
. zIP: State: PN

Country: l Italy

Web: ‘ww.naonisit | Phone: 0434536248 '

Domain: { naonis.com Rl
alli di tempo [ OK ] | Annulla

indirizzi IP
&fw CriterNlli accesso dellutente
@] Modelli utente

EEQ Company Locations

o Connect
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Novita in Kerio Connect 8.3.0 (19122

Le informazioni dell’'utente e le informazioni della sede aziendale possono
essere inserite automaticamente nella firma del dominio.

Kerio S o
Connect LIS servizi @ omini N
~ .
‘u—" @ Domini Nome host di Internet: mail.naonis.com
Fl. server SMTP Modifica dominio (2][x]
&, Messaggistica immediata " Generale “ Sicurezza “ Messaqai “ alias “ Inoltro | Nota a pié pagina “ Servizio directory “ Avanzato H Logo WebMail
[5 Archiviazione e backup [V Apporre la nota a pié pagina ai messaggi in uscita
I c!g-l Recapito [V Non apporre se sono presenti solo destinatari interni
1=] Certificati st | vl o Xl Bz7u A E== @8 == [-FeD- |

{Firstname | Lastname

{ Company name |

_J 0 Sicurezza (Work address - street}

{work address - ZIP code | | Work address - city |

%% Opzioni avanzate

L1-_14 Impostazioni di amministrazione

® 00 [~’] Messaggio con firma di dominio — Entrata

Filtro contenuti

& -, Filtro spam

[#) Antivirus

Sandro
A: Sandro Orefice <sos@naonis.it>
Messaggio con firma di dominio

Un esempio d| testo del messaggio...
messaggio firmato
0 . Sandro Orefice
In automatico. \l‘z:%l‘;ﬁggl\gsas
33170 Pordenone
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Kerio
Connect

J

Novita in Kerio Connect 8.3.0 (2022

L'utente puo gestire direttamente i propri dispositivi
ActiveSync da Kerio Connect Client senza dover chiedere
I"aiuto dell’admin.

\ 6 | @ https://localhost/webmailfindex2. htmi#settings

Kerio Connect

IMPOSTAZIONI

Mobhile Devices

£ Email
List of Exchange ActiveSync devices registered with this mailbox:
3 Fuori sede
o] Delega iPhone
Status: oK @) Reset Devi
3 Filtri Device ID: AppIDNRLVYKFFGE o [DETEE

Last Synchronization: 30/03/2014 15:32

3 Lingua e ora ¥ Remove Device

£} Promemotia
£} La mia quota
3 Cartelle da sincronizzare
3 Modifica password

L3 Secure Messages
3 Mobile Devices

N@onig om
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Kerio
Connect

Novita in Kerio Connect 8.3.0 (21/22

Kerio Operator integration: Click to call.

) mail.naonis.com - Kerio Connect Administration - Mozilla Firefox

File Modifica Visualizza Cronologia Segnalibri  Strumenti  Ajuto

mail.naonis.com - Kerio Connect Administrati... I +

{ (- @ localhost: 4040} admin/#advancedOptions (& | IE ~ Google

oy senvi {o?‘ Opzioni avanzate Where is.

‘h’-i @ Dormini Varie ‘ Directory di archiviazione || Autentificazione master | Proxy HTTP || Aggiornamenti software | Client Kerio Connect/WwebMail
Fl Server SMTP Client web predefinito: Ultima volta utilizzata v Ulteriori informazioni...
" Messagaistica immediata Limite di ione dei agi

5 Archiviazione e backup Dimensione massima del messaggio che si pud spedire dallinterfaccia del client Kerio Connect {(dimensione POST HTTP) [MB]: 20

o Per rendere effettive le modifiche apportate alle impostazioni, & necessario riavviare Kerio Connect.

—
J.l.LI a,g Recapito
B Certificati SSL Sicurezza sessione
—_— ,:;frh Opzioni avanzate Timeout scadenza sessione: 2 ore 7
Durata massima della sessione: 13 qgiorni v
l 0 Sicurezza .
[V Forzare la procedura di logout dal client Kerio Connect se l'indirizzo IP dell'utente cambia (cid impedisce gli attacchi di session hijacking e di session fixat

] N -y :
po} Irnpostazioni di armministrazione

Filtro contenuti Logo personalizzato

(= Filtro spam [ Usa logo personalizzato nella vecchia WebMail
(2) Antivirus Kerio Connect
2 —
03 Fittro allegato Seleziona...
Definizions © 11logo deve essere in formato GIF: la dimensione consigliata & di 200x40 pixel.

L19 Intervall di tempo

ng Gruppi indirizzi 1P Kerio Operator integration

a; Criteri di accesso dellutente

Kerio Operator server address:

@ Modelli utente

Eiv Company Locations
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Novita in Kerio Connect 8.3.0 (22122

Nuova procedura di installazione

Kerio
Connect

Sono stati introdotti Initial configuration wizard :
maggiori ——
spigggazioni e Server identification (‘Mif

controlli nei

parametri inseriti
durante la fase di
pri ma in sta I I azi one Internet hostname: | mail.naonis.com

Mo A record can be found in DNS For this hostname. Servers in the Internet

Please enter a fully qualified domain name of the Kerio Connect computer. This name should match the MX
record in DNS and is used for the server identification in SMTP connections. Ulteriori informazioni...

will not be able to deliver messages to this server,

Please enter a name of primary email domain that will be created now. Ulteriori informazioni...

Email domain: ' naonis.com

Mo M record can be found in DNS For this email domain. Servers in the
Internet will not be able to deliver messages to this server,

< Back l[ Next =
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Kerio
Connect

Novita in Kerio Connect 8.3.0 (23122

Nuova procedura di installazione

Sono messi in
evidenza i limiti di
una trial non
registrata:

 aggiornamento
Sophos antivirus;

* Greylinting;
+ ActiveSync;
« supporto tecnico.

Initial configuration wizard

Unregistered trial version E’-i

Unreqistered trial version will stop working after 30 days from installation.

In unregistered trial version, the following features will be unavailable:
e updates for integrated Sophos® antivirus
o Greylisting online service {part of antispam protection)
o synchronization with mobile devices over Exchange ActiveSync® protocol
o technical support

. i<Backi || mext> |
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